CCNA Security

Komercény nazov kurzu: Implementing Cisco 10S Network Security (lINS)
ID certifikacnej skusky: 640-553
Rozsah: 5 x 8 hod. praktickych stretnuti

Podmienky kurzu:
Od uchdadzacov o kurz pozadujeme splnenie aspon jednej z nasledujucich
podmienok:
« absolvované prvé Styri semestre CCNA v jednej zo sietovych akadémii
CIsCo
« drzitel platného certifikatu CCNA
« vedomosti na Urovni CCNA (samostidium alebo absolvovanie sietarskych
predmetov. Studenti FIIT nadobudnt potrebné vedomosti absolvovanim
predmetu PocitaCové siete Il, resp. Prepinanie a smerovanie v IP sietach)

Obsah kurzu:
V CCNA Security sa Studenti oboznamia so zakladmi problematiky bezpecnosti v sietach zalozenych
na protokole IP.

CCNA Security je najnovsi prirastok do rodiny kurzov v ramci projektu Cisco Networking Academy
a predstavuje Uvodny kurz do bezpecnosti vo svete Cisco sieti. Pomocou nadstavby nad
vedomostami nadobudnutymi pocas CCNA S§tudia, umozriuje jednotlivcovi splnit stale sa zvySujuce
poziadavky na bezpe&nostnu rozhladenost v sietovom zamerani.

Informacie v CCNA Security daju absolventovi jadro teoretickych a praktickych zruénosti pre potreby
inStalacie, monitorovania a odladovania. Tieto vedomosti a certifikacia si kladu za ciel umoznit vstup
absolventovi do junior pozicie v ramci sietového odvetvia.

Kurz je organizovany ako kombinacia e-vzdelavania (e-learning) v systéme NetAcad v kombinacii
s praktickymi stretnutiami. Na praktickych stretnutiach si budd moéct G&astnici kurzu vyskisat
konfiguracie na realnych zariadeniach spolo¢nosti Cisco.

Kurz je ukonéeny simulovanou certifikacnou skuskou, ktorej cielom je lepSie pripravit Studentov na
realnu certifikacnu skisku CCNA Security — Implementing Cisco 10S Network Security (IINS) s Cislom
640-553. Studenti obdrzia osved&enie o Uspednom absolvovani tohto kurzu.



Osnova kurzu (predbezné rozdelenie)

Kurz je rozdeleny do piatich dni po 8 hodin. Kurz ma dokopy 40 hodin praktickych stretnuti. RCNA
FIIT STU si vyhradzuje pravo rozloZenie praktickych cvi¢eni bez predbezného upozornenia pozmenit.

Den 1:
»  Uvod do kurzu
* Blok prednasok (Uvod do bezpelnosti a zakladné zabezpecenie Cisco zariadeni)
* Praktické cvicenia na prvotné zabezpecenie prepinacov a smerovacov Cisco
Den 2:

* Blok prednasok (Autentifikacia, Autorizacia, Monitorovanie — AAA, RADIUS, TACACS+, ACS
Server, 802.1x, uvod do filtrovania a firewallu)

* Praktické cvienia (AAA, ACS Server, opakovanie ACL)

* Blok prednasok (Pokracovanie Firewall z predoslého dna, IDS a IPS systémy)

* Praktické cvi¢enia (Firewall a IPS)

* Blok prednasok (Zabezpecenie layer 2 RM OSI, utoky na STP, MAC flooding, storm control)

* Praktické cviCenia (Zabezpecenie layer 2 RM OSlI, utoky na STP, BPDU spoofing utok)

* Blok prednasok (kryptografické systémy, VPN technoldgia/IPSec)

*  Praktické cvi¢enia (VPN, IPSec, Cisco Easy VPN, opakovanie)

CISCO
Certifikacia CERTIFIED
Na Uspesné ziskanie certifikdtu CCNA Security je nutné mat platny CC NA
certifikat CCNA alebo hociktory CCIE (CCDE) certifikat a —_—
absolvovanu skisku, ktord vedie k ziskaniu tohto certifikatu. SECURITY

Certifikdt CCNA je ndsledne mozné ziskat absolvovanim skusky s
¢islom 640-553.
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